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 Նե րա ծու թյուն
 Վի ճա կագ րա կան տվյալ նե րը վկա յում են, որ վեր ջին տա րի նե րին քրե ա բա նա կան բա ցա-

սա կան մի տում՝ լայն տա րա ծում են ստա ցել տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո-
լո գի ա նե րի օգ տա գործ ման մի ջո ցով կա տար վող հափշ տա կու թյուն նե րի դեպ քե րը (2021 թվա-
կա նին ար ձա նագր վել է 181, 2022-ի ն՝ 461, 2023-ի ն՝ 630 դեպք)1: Չնա յած դրան՝ Հա յաս տա նի 
Հան րա պե տու թյու նում տվյալ խն դի րը գի տա կան մա կար դա կով ամ բող ջո վին ու սում ա սիր-
ված չէ: Նշ վա ծը պայ մա նա վո րում է սույն հե տա զո տու թյան ան հրա ժեշ տու թյու նը, ար դի ա կա-
նու թյու նը և նո րույ թը: 

Հե տա զո տու թյան նպա տակն է ու սում ա սի րել տե ղե կատ վու թյան և հա ղոր դակ ցա կան 
տեխ նո լո գի ա նե րի օգ տա գործ ման մի ջո ցով կա տար վող հափշ տա կու թյուն նե րի տի պային մե-
խա նիզմ ե րը, դրա հի ման վրա ներ կա յաց նել կան խար գել ման ա ռա ջար կու թյուն ներ: 

Հիմ նա կան հե տա զո տու թյուն
 Տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի օգ տա գործ ման մի ջո ցով 

կա տար վող հափշ տա կու թյուն նե րի տի պային մե խա նիզմ ե րը 
Ք րե ա կան գոր ծե րի՝ մեր կող մից կա տար ված ու սում ա սի րու թյան ար դյունք նե րը հա վաս-

տում են, որ տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի օգ տա գործ ման մի ջո-
ցով կա տար վող հափշ տա կու թյուն նե րին բնու թագ րա կան են հետ ևյալ տի պային մե խա նիզմ-
նե րը.

1. Տու ժո ղի «Իդ րամ» դրա մա պա նա կին հա սա նե լի ու թյուն ստա նա լը
 Հան ցա վո րը, ո րը հա ճախ քրե ա կա տա րո ղա կան հիմ ար կի կա լա նա վոր է, «Viber» և 

«WhatsApp» հա վել ված նե րով զան գա հա րում է տար բեր ան ձանց՝ հայտ նե լով, թե ի բրև սխալ-
մամբ գու մար է փո խան ցել նրանց «Իդ րամ» դրա մա պա նակ նե րին և խնդ րում տրա մադ րել 
նրանց հե ռա խո սա հա մար նե րին ստաց ված գաղտ նա բա ռե րը: Դրանք ձեռք բե րե լուց հե տո նա 
հա սա նե լի ու թյուն է ստա նում տու ժող նե րի «Իդ րամ» դրա մա պա նակ նե րին և, հա մա պա տաս-
խան տվյա լը մուտ քագ րե լով, նրանց ա նու նից կն քում է վար կային պայ մա նագ րեր:

2. Տու ժո ղի բան կային քար տի տվյալ նե րին հա սա նե լի ու թյուն ստա նա լը 
Այս մե խա նիզմ ը նդ գր կում է հետ ևյալ ե ղա նակ նե րը.
1) Ան հայտ ան ձը «WhatsApp» հա վել վա ծի մի ջո ցով կապ է հաս տա տում քա ղա քա ցու հետ՝ 

«List.am» կայ քում տե ղադր ված նրա հայ տա րա րու թյան տվյալ նե րով: Գու մար փո խան ցե լու 
պատր վա կով հան ցա վորն ու ղար կում է « Հայ Փոս տի» հղում, որ տեղ տու ժո ղը լրաց նում է իր 
բան կային քար տի տվյալ նե րը, ին չից հե տո ան հայտ ան ձը հափշ տա կում է քար տին առ կա 
գու մա րը:

2) «WhatsApp» հա վել վա ծով կամ բան կի տար բե րան շա նով այլ բջ ջային հա վել վա ծով կամ 
բան կի հե ռա խո սա հա մա րով քա ղա քա ցու հետ կապ հաս տա տած ան ձը  ներ կա յա նում է որ-
պես տվյալ բան կի աշ խա տա կից, հա վել վա ծի ան վտան գու թյունն ա պա հո վե լու պատր վա կով 
խա բե ու թյամբ տի րա նում է տու ժո ղի բան կային քար տի տվյալ նե րին և հաշ վե հա մա րից կան-
խի կաց նում գու մար կամ առ ցանց վարկ ձևա կեր պում:

3) Պա տի ժը կրե լու ըն թաց քում գու մար հափշ տա կե լու դի տա վո րու թյամբ  քրե ա կա տա-
րո ղա կան հիմ ար կից՝ իր կող մից ա պօ րի նի օգ տա գործ վող բջ ջա յին հե ռա խոս նե րի մի ջո ցով 

1 Տե՛ս Հայաստանի Հանրապետության դատախազության 2022 թվականի գործունեության մասին հաղորդում, էջ 19 
// https://www.prosecutor.am/storage/dynamic_web_pages/rep_50_8560351818.pdf, Հայաստանի Հանրապետության 
դատախազության 2023 թվականի գործունեության մասին հաղորդում, էջեր 16-17 // https://www.prosecutor.am/
storage/dynamic_web_pages/dyn_page_285_1465690793.pdf (վերջին մուտք՝ 23.07.2024թ.):
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ստա նա լով հա մա ցան ցի հա սա նե լի ու թյուն՝ հան ցա վո րը մուտք է գոր ծում «Odnoklasniki.ru» 
կայք, որ տեղ, բա ցե լով ան հա տա կան էջ, ծա նո թա նում է տու ժո ղի հետ, նրա հետ ստեղ ծում 
կեղծ մտեր միկ հա րա բե րու թյուն ներ: Հե տա գա յում, տու ժո ղի վս տա հու թյու նը չա րա շա հե լու 
ե ղա նա կով՝ հան ցա վո րը նրա նից պա հան ջում է բան կա յին քար տի թվային տվյալ նե րը, ո րոնց 
մի ջո ցով կա տա րում դրա մա կան մի ջոց նե րի հափշ տա կու թյուն:

4) Հան ցա վո րը սո ցի ա լա կան կայ քի մի ջո ցով ան ձնա կան ծա նո թու թյուն է հաս տա տում 
տու ժո ղի հետ, ա ռա ջար կում գնալ թատ րոն և տոմ սի հա մար վճա րե լու նպա տա կով նրան հա-
մո զում է բան կային քար տի տվյալ նե րը լրաց նել իր կող մից ու ղարկ ված՝ ֆի շին գային կայ քում 
ստեղծ ված կեղծ վճա րային հա մա կար գի հղ մա նը: Տու ժո ղը լրաց նում է բան կային քար տի 
տվյալ նե րը, կա տա րում վճա րում, սա կայն ստա նում է մեր ժում և ա ռա ջարկ՝ դի մել վա ճառ քը 
սպա սար կող բա ժին: Դի մե լով այդ բա ժին՝ տու ժո ղից ճշ տում են քար տին առ կա ո ղջ գու մա րի 
չա փը և, ի մա նա լով դա, հափշ տա կում այն: 

Այս մե խա նիզ մով կա տար վող հափշ տա կու թյուն նե րի պա րա գա յում հան ցա վոր նե րը, որ-
պես կա նոն, ձեռք են բե րում կրիպ տոար ժույթ, ո րի շար ժը վե րահս կե լի չէ, կամ հափշ տակ-
ված գու մար նե րը փո խանց վում են հան ցա վոր նե րի կող մից տնօ րին վող, սա կայն այլ ան ձանց 
պատ կա նող բան կային քար տե րին, ո րոն ցից այ նու հետև կան խի կաց վում կամ փո խանց վում 
են Հա յաս տա նում գոր ծու նե ու թյուն ծա վա լող բուք մեյ քե րա կան ըն կե րու թյուն նե րի խա ղային 
հա շիվն ե րին։

3. Տու ժո ղի գու մա րին հա սա նե լի ու թյուն ստա նա լը 
Այս մե խա նիզ մը ևս նե րա ռում է տար բեր ե ղա նակ ներ.
1) Հան ցա վո րը «Facebook» կամ «Instagram» սո ցի ա լա կան կայ քով ներ կա յա նում է որ-

ևէ կազ մա կեր պու թյան, օ րի նակ՝ « Գազպ րոմ» ըն կե րու թյան մե նե ջեր կամ ֆի նան սա կան 
խորհրդա տու, ներդ րու մային կեղծ կայ քե րում ներդ րում կա տա րե լու և ե կա մու տի հետ մի ա սին 
հետ փո խան ցե լու պատր վա կով տու ժո ղից պա հան ջում և փո խանց ման մի ջո ցով ստա նում է 
գու մար, սա կայն փո խան ցե լուց հե տո խա բե ու թյամբ հափշ տա կում է այն:

2) Ան հայտ ան ձը «Facebook.com» սո ցի ա լա կան ցան ցում, տու ժո ղի՝ ար տերկ րում, որ պես 
կա նոն, Ա ՄՆ-ու մ կամ ՌԴ-ու մ գտն վող ըն կե րոջ ա նու նով և նկար նե րով ֆեյս բու քյան էջ է բա-
ցում ու խա բե ու թյամբ տի րա նում որ պես օգ նու թյուն տու ժո ղի կող մից « Թել-Սել» հա վել վա ծով 
կամ այլ է լեկտ րո նային ե ղա նա կով փո խանց ված գու մա րին: 

Ընդ հան րաց նե լով վե րոգ րյա լը՝ կա րե լի է փաս տել, որ քն նարկ վող հան ցա գոր ծու թյուն նե-
րի մե խա նիզ մում գլ խա վոր դե րը, որ պես կա նոն, պատ կա նում է զո հային գոր ծո նին: Այլ խոս-
քով՝ հի շա տակ ված հան ցա գոր ծու թյուն նե րի կա տա րու մը գե րա զան ցա պես պայ մա նա վո րում 
է տու ժո ղի ան ձնային, վար քա յին հատ կա նիշ նե րը, ի սկ եր բեմ նաև հան ցա վո րի հետ փոխ-
հա րա բե րու թյուն նե րի բնույ թը: Տու ժող նե րին բնու թագ րա կան ան ձնային հատ կա նիշ ներն ե ն՝ 
դյու րա հա վա տու թյու նը, ան շր ջա հա յա ցու թյու նը, թեթ ևա մտու թյու նը, տե ղե կատ վա կան տեխ-
նո լո գի ա նե րից օ գտ վե լու նվազ կա րո ղու թյուն նե րը: Նշ ված ան ձնային հատ կա նիշ նե րին հա-
մա պա տաս խան՝ կոնկ րետ ի րադ րու թյու նում տու ժող նե րը, որ պես կա նոն, դրս ևո րում են դա-
սա վոր վող ի րադ րու թյու նը ճիշտ գնա հա տե լու ան կա րո ղու թյուն, հայտն վում են մո լո րու թյան 
մեջ, եր բեմ էլ ան հե ռա տե սո րեն հաս տա տում են վտան գա վոր կա պեր2:

 Զո հային գոր ծո նից բա ցի՝ խնդ րո ա ռար կա հան ցա գոր ծու թյուն նե րի կա տար մա նը նպաս-
տում է ի րա վա պահ մար մին նե րի տեխ նի կա կան սուղ հնա րա վո րու թյուն նե րը3:

2 Տե՛ս Իսրայելյան Գ., Համակարգչային հափշտակության ընդհանուր զոհաբանական կանխարգելման արդի 
խնդիրները Հայաստանի Հանրապետությունում // Դատական իշխանություն, ապրիլ-հունիս 2024, 4-6 (298-300), 
էջ 43:
3 Տե՛ս Իսրայելյան Գ., Հայաստանի Հանրապետությունում թմրամիջոցների ապօրինի շրջանառությունը և իրացումը 
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 Տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի օգ տա գործ ման մի ջո ցով 
կա տար վող հափշ տա կու թյուն նե րի կան խար գել ման ա ռա ջար կու թյուն ներ 

Հաշ վի առ նե լով խնդ րո ա ռար կա հան ցա գոր ծու թյուն նե րի կա տար ման ա ռանձ նա հատ-
կու թյուն նե րը՝ հա տուկ կան խար գել ման կազ մա կերպ ման ու ղ ղու թյամբ ա ռա ջար կում ե նք.

1) լու ծել ի րա վա պահ մար մին նե րի տեխ նի կա կան վե րա զին ման, հա մա պա տաս խան 
հա վել ված ներ հա սա նե լի ու թյան հար ցը, մաս նա վո րա պես՝ պար բե րա բար հա մա գոր ծակ-
ցել «Chainalysis» ըն կե րու թյան տա րա ծաշր ջա նային ներ կա յա ցուց չու թյան հետ՝ հատ կա պես 
«Reactor» ծրագ րային ա պա հո վու մից օ գտ վե լու ժա մա նա կա վոր ար տո նագ րեր ստա նա լու 
նպա տա կով, ո րի մի ջո ցով հնա րա վոր է տե ղե կու թյուն ներ ստա նալ Հա յաս տա նի Հան րա պե-
տու թյու նում շր ջա նառ վող կի րոպ տոար ժույթ նե րի վե րա բե րյալ,

2) ի րա կա նաց նել Հա յաս տա նի Հան րա պե տու թյան տե ղե կատ վա կան տի րույ թի, մաս-
նա վո րա պես՝ դո մե նային տի րույ թի և հայտ նի սո ցի ա լա կան ցան ցե րի հայ կա կան սեգ մեն տի 
մշտա դի տար կում, օ պե րա տի վո րեն հայտ նա բե րել հա մա ցան ցում ա նօ րի նա կան բո վան դա-
կու թյամբ հա մա պա տաս խան տե ղե կատ վու թյուն և հա մար ժեք ար ձա գան քել դրան:

Խնդ րո ա ռար կա հան ցա գոր ծու թյուն նե րի կան խար գել ման հա մար հատ կա պես ար դյու նա-
վետ են զո հա բա նա կան բնույ թի կան խար գե լիչ մի ջո ցա ռում ե րը: Նկա տի ու նե նա լով տու ժո ղի 
ան ձնային, վար քա յին հատ կա նիշ նե րը, հան ցա վո րի հետ փոխ հա րա բե րու թյուն նե րի բնույ թը՝ 
ա ռա ջար կում ե նք ի րա կա նաց նել զո հա բա նա կան կան խար գե լիչ հետ ևյալ մի ջո ցա ռում ե րը.

1) բնակ չու թյան շր ջա նում ան ցկա ցնել տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո-
գիա նե րի օգ տա գործ ման մի ջո ցով կա տար վող հափշ տա կու թյուն նե րի զո հա բա նա կան հար-
ցե րով սե մի նար ներ, քն նար կում եր և այլ մի ջո ցա ռում եր, 

2) նպա տա կաուղղ ված օգ տա գոր ծել մե դի այի հնա րա վո րու թյուն նե րը, օ րի նակ՝  ի րա կա-
նաց նել մե դի ահ րա պա րա կում եր զո հային վար քի ձևա վոր մա նը նպաս տող գոր ծոն նե րի և 
հետ ևանք նե րի վե րա բե րյալ,

3) ու սում ա կան հաս տա տու թյուն նե րում կազ մա կեր պել զո հա բա  նա կան դաս տի ա րա կու-
թյան ու ղղ վա ծու թյուն ու նե ցող պա րապ մունք ներ, 

4) ի րա վա պահ մար մին նե րի մի ջո ցով բնակ չու թյան շր ջա նում ան ցկաց նել ի րա զեկ ման մի-
ջո ցա ռում եր այն մա սին, թե ի նչ պես խու սա փել զո հա ծին ի րա վի ճա կից, ի նչ պի սի վար քա գիծ 
դրս ևո րել հա մա ցան ցային կաս կա ծե լի ծա նո թու թյուն նե րի ա ռա ջարկ ստա նա լիս, ու մ դի մել 
տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի մի ջո ցով հափշ տա կու թյու նից տու-
ժե լու դեպ քում, ի նչ պես նաև տե ղե կատ վու թյուն տա րա ծել նշ ված մե խա նիզ մով հափշ տա կու-
թյուն ներ կա տա րո ղի ան ձի ա ռանձ նա հատ կու թյուն նե րի, հան ցան քի կա տար ման ար դի ձևե րի 
մա սին4: 

Եզ րա կա ցու թյուն
 Մեր կող մից կա տար ված հե տա զո տու թյան ար դյունք նե րը վկա յում են, որ.
1. Վի ճա կագ րա կան տվյալ նե րի հա մա ձայն՝ վեր ջին տա րի նե րին քրե ա բա նա կան բա ցա-

սա կան մի տում՝ լայն տա րա ծում են գտել տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո-

տեղեկատվության և հաղորդակցական տեխնոլոգիաների օգտագործման միջոցով (քրեաբանական տեսանկյուն) 
// Իրավունքի արդի հիմախնդիրները: Գիտական հոդվածների ժո¬ղո¬վածու / ՀՀ ՆԳՆ կրթահամալիր: - Եր., 
ՄՌԱՎ ՊՐԻՆՏ, 2024, էջ 36: 
4  Տե՛ս Իսրայելյան Գ., Համակարգչային հափշտակության ընդհանուր զոհաբանական կանխարգելման արդի 
խնդիրները Հայաստանի Հանրապետությունում // Դատական իշխանություն, ապրիլ-հունիս 2024, 4-6 (298-300), 
էջ 45:
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գի ա նե րի օգ տա գործ ման մի ջո ցով կա տար վող հափշ տա կու թյուն նե րի դեպ քե րը: Այդ հան-
ցա գոր ծու թյուն նե րի կան խար գել ման կազ մա կերպ ման հա մար ան հրա ժեշտ է բա ցա հայ տել 
դրանց կա տար ման մե խա նիզ մը:

2. Հա մա կարգ չային հափշ տա կու թյուն նե րը կա տար վում են հետ ևյալ տի պային մե խա-
նիզմ ե րով՝ խա բե ու թյամբ կամ վս տա հու թյու նը չա րա շա հե լու տար բեր ե ղա նակ նե րով տու ժո-
ղի «Իդ րամ» դրա մա պա նակ նե րին, բան կային քար տի տվյալ նե րին, գու մա րին հա սա նե լի ու-
թյուն ստա նա լով:

3. Հի շա տակ ված հան ցա գոր ծու թյուն նե րի կա տա րու մը, որ պես կա նոն,  պայ մա նա վո րում 
է տու ժո ղի ան ձնային, վար քա յին հատ կա նիշ նե րը, ի սկ եր բեմ նաև հան ցա վո րի հետ փոխ-
հա րա բե րու թյուն նե րի բնույ թը: Տու ժող նե րին բնու թագ րա կան ան ձնային հատ կա նիշ ներն ե ն՝ 
դյու րա հա վա տու թյու նը, ան շր ջա հա յա ցու թյու նը, թեթ ևամ տու թյու նը, տե ղե կատ վա կան տեխ-
նո լո գի ա նե րից օ գտ վե լու նվազ կա րո ղու թյուն նե րը: Նշ ված ան ձնային հատ կա նիշ նե րին հա-
մա պա տաս խան՝ կոնկ րետ ի րադ րու թյու նում տու ժող նե րը, որ պես կա նոն, դրս ևո րում են դա-
սա վոր վող ի րադ րու թյու նը ճիշտ գնա հա տե լու ան կա րո ղու թյուն, հայտն վում են մո լո րու թյան 
մեջ, եր բեմ էլ ան հե ռա տե սո րեն հաս տա տում են վտան գա վոր կա պեր:

 Զո հային գոր ծո նից բա ցի՝ խնդ րո ա ռար կա հան ցա գոր ծու թյուն նե րի կա տար մա նը նպաս-
տում է ի րա վա պահ մար մին նե րի տեխ նի կա կան սուղ հնա րա վո րու թյուն նե րը:

4. Խնդ րո ա ռար կա հան ցա գոր ծու թյուն նե րի հա տուկ կան խար գել ման ու ղ ղու թյամբ ան-
հրա ժեշտ է լու ծել ի րա վա պահ մար մին նե րի տեխ նի կա կան վե րա զին ման, հա մա պա տաս խան 
հա վել ված ներ հա սա նե լի ու թյան հար ցը, ի րա կա նաց նել Հա յաս տա նի Հան րա պե տու թյան տե-
ղե կատ վա կան տի րույ թի մշ տա դի տար կում, օ պե րա տի վո րեն հայտ նա բե րել հա մա ցան ցում 
ա նօ րի նա կան բո վան դա կու թյամբ հա մա պա տաս խան տե ղե կատ վու թյուն և հա մար ժեք ար-
ձա գան քել դրան:

5. Տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի օգ տա գործ ման մի ջո ցով կա-
տար վող հափշ տա կու թյուն նե րի կան խար գել ման հա մար հատ կա պես ար դյու նա վետ են զո հա-
բա նա կան բնույ թի կան խար գե լիչ մի ջո ցա ռում ե րը: Այս ու ղ ղու թյամբ ան հրա ժեշտ է բնակ չու-
թյան շր ջա նում ան ցկա ցնել տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի մի ջո-
ցով կա տար վող հափշ տա կու թյուն նե րի զո հա  բա նա կան հար ցե րով սե մի նար ներ, քն նար կում-
ներ և այլ մի ջո ցա ռում եր, նպա տա կաուղղ ված օգ տա գոր ծել մե դի այի հնա րա վո րու թյուն նե րը, 
օ րի նակ՝  ի րա կա նաց նել մե դի ահ րա պա րա կում եր զո հային վար քի ձևա վոր մա նը նպաս տող 
գոր ծոն նե րի և հետ ևանք նե րի վե րա բե րյալ, ու սում ա կան հաս տա տու թյուն նե րում կազ մա կեր-
պել զո հա բա  նա կան դաս տի ա րա կու թյան ու ղղ վա ծու թյուն ու նե ցող պա րապ մունք ներ, ի րա վա-
պահ մար մին նե րի մի ջո ցով բնակ չու թյան շր ջա նում ան ցկաց նել ի րա զեկ ման մի ջո ցա ռում եր:

 

Ամ փո փա գիր: Վի ճա կագ րա կան տվյալ նե րը վկա յում են, որ վեր ջին տա րի նե րին քրե ա բա նա կան բա ցա սա-
կան մի տում՝ լայն տա րա ծում են գտել տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի օգ տա գործ ման 
մի ջո ցով կա տար վող հափշ տա կու թյուն նե րի դեպ քե րը, ին չը պայ մա նա վո րում է այդ խնդ րի հե տա զո տու թյան ան-
հրա ժեշ տու թյու նը:

 Հե ղի նա կի հե տա զո տու թյան ար դյունք նե րը վկա յում են, որ տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո-
գի ա նե րի օգ տա գործ ման մի ջո ցով կա տար վող հափշ տա կու թյուն նե րի տի պային մե խա նիզմ երն ե ն՝ խա բե ու թյան 
կամ վս տա հու թյու նը չա րա շա հե լու տար բեր ե ղա նակ նե րով տու ժո ղի «Իդ րամ» դրա մա պա նակ նե րին,  բան կային 
քար տի տվյալ նե րին, գու մա րին հա սա նե լի ու թյուն ստա նա լը: Ա կն հայտ է, որ քն նարկ վող հան ցա գոր ծու թյուն նե րի 
մե խա նիզ մում գլ խա վոր դե րը, որ պես կա նոն, պատ կա նում է զո հային գոր ծո նին: Այլ խոս քով՝ հի շա տակ ված հան-
ցա գոր ծու թյուն նե րի կա տա րու մը գե րա զան ցա պես պայ մա նա վո րում է տու ժո ղի ան ձնային, վար քա յին հատ կա նիշ-
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նե րը, ի սկ եր բեմ նաև հան ցա վո րի հետ փոխ հա րա բե րու թյուն նե րի բնույ թը: 
Խնդ րո ա ռար կա հան ցա գոր ծու թյուն նե րի հա տուկ կան խար գել ման ու ղ ղու թյամբ հե ղի նակն ա ռա ջար կում է 

լու ծել ի րա վա պահ մար մին նե րի տեխ նի կա կան վե րա զին ման, հա մա պա տաս խան հա վել ված ներ հա սա նե լի ու թյան 
հար ցը, ի րա կա նաց նել Հա յաս տա նի Հան րա պե տու թյան տե ղե կատ վա կան տի րույ թի մշ տա դի տար կում, օ պե րա-
տի վո րեն հայտ նա բե րել հա մա ցան ցում ա նօ րի նա կան բո վան դա կու թյամբ հա մա պա տաս խան տե ղե կատ վու թյուն 
և հա մար ժեք ար ձա գան քել դրան: 

Զո հա բա նա կան կան խար գել ման ու ղ ղու թյամբ հե ղի նակն ա ռա ջար կում է բնակ չու թյան շր ջա նում ան ցկա ցնել 
տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա նե րի մի ջո ցով կա տար վող հափշ տա կու թյուն նե րի զո  հա  բա-
նա կան հար ցե րով սե մի նար ներ, քն նար կում եր և այլ մի ջո ցա ռում եր, նպա տա կաուղղ ված օգ տա գոր ծել մե դի այի 
հնա րա վո րու թյուն նե րը, ու սում ա կան հաս տա տու թյուն նե րում կազ մա կեր պել զո հա բա  նա կան դաս տի ա րա կու թյան 
ու ղղ վա ծու թյուն ու նե ցող պա րապ մունք ներ, ի րա վա պահ մար մին նե րի մի ջո ցով բնակ չու թյան շր ջա նում ան ցկաց նել 
ի րա զեկ ման մի ջո ցա ռում եր: 

Annotation. Statistical data show that in recent years there has been a negative criminological trend – cases of theft 
using information and communication technologies have become more frequent, which determines the need to study 
this problem.

The results of the author’s research indicate that the typical mechanisms of theft carried out using information and 
communication technologies are obtaining access to Idram wallets, bank card data and the victim’s funds by various 
means of deception or abuse of trust. It is obvious that the main role in the mechanism of the crimes under discussion, 
as a rule, belongs to the victim factor. In other words, the commission of these crimes largely determines the personal 
and behavioral characteristics of the victim, and sometimes the nature of the relationship with the perpetrator. In addition 
to the victim factor, the commission of the crimes in question is facilitated by the limited technical capabilities of law 
enforcement agencies.

In the direction of special prevention of the crimes under consideration, the author proposes to resolve the issue 
of technical re-equipment of law enforcement agencies, provide access to relevant applications, monitor the information 
space of the Republic of Armenia, promptly identify relevant information of illegal content on the Internet and adequately 
respond to it.

In order to victimological prevention, it is necessary to hold seminars, discussions and other events among the 
population on victimological issues of these crimes, carry out media publications of appropriate content, organize 
victimological and educational classes in educational institutions, conduct explanatory events by law enforcement agencies.

Аннотация. Данные статистики показывают, что в последние годы наметилась негативная криминологическая 
тенденция – участились случаи хищений с использованием информационно-коммуникационных технологий, что 
определяет необходимость исследования данной проблемы.

Результаты исследования автора указывают, что типичными механизмами хищений, осуществляемых с 
использованием информационно-коммуникационных технологий, являются получение доступа к электрон-
ным кошелькам «IDram», данным банковских карт и денежным средствам потерпевшего различными способами 
обмана или злоупотребления доверием. Очевидно, что основная роль в механизме обсуждаемых преступлений, 
как правило, принадлежит виктимному фактору. Иными словами, совершение указанных преступлений во многом 
определяют личностные и поведенческие особенности потерпевшего, а иногда и характер взаимоотношений 
с преступником. Помимо виктимного фактора, совершению рассматриваемых преступлений способствуют 
ограниченные технические возможности правоохранительных органов.

По направлению специального предупреждения рассматриваемых преступлений автор предлагает разрешить 
вопрос технического перевооружения правоохранительных органов, обеспечить доступ к соответствующим 
приложениям, осуществлять мониторинг информационного пространства Республики Армения, оперативно 
выявлять в сети Интернет соответствующую информацию противоправного содержания и адекватно реагировать 
на нее.
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С целью виктимологического пре ду преждения рассматриваемых преступлений необходимо среди населения 
проводить семи нары, дискуссии и другие мероприятия по виктимологическим вопросам указанных пре-
ступле ний, осуществлять медиа-публикации соответствующего содержания, в об ра зовательных учреждениях 
организовать занятия виктимологического-воспи та тель но го характера, правоохранительными органами проводить 
разъяснительные меро при ятия.

 Բա նա լի բա ռեր  տե ղե կատ վա կան և հա ղոր դակ ցա կան տեխ նո լո գի ա ներ, հափշ տա կու թյուն, կան խար գե-
լում:

Keywords: information and communication technologies, theft, prevention.
Ключевые слова: информационные и коммуникационные технологии, хищение, преду преж дение.
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